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RESOLUCION DE GERENCIA MUNICIPAL N° 076-2024-GM/MDC

Comas, 12 de enero de 2024

El Informa MN* 070-2023-0TI-0GSCMMMDC, de [a Oficina de Tecnologia de la Informackin; el
Memorandum N* 7iE-2023-0G5CMMMDOC, de la Oficina General de Secretaria de Concejo
Municipal; el Memorands W 007-2024-0GPR/MDC, de la Oficing General de Planificacion v
Presupuesto; ¥ el Informe N® 44-2024-0GA0MDE, de la Oficing General de Asesorla Juridica;
sobre la propuesta de Directiva denominada; sLinsamientos sobre uso de Firma v Cerlificado
Digital da la Municipalidad Distrital de Comasa y;

CONSIDERANDC:

Cug, la Constitucidn Politica del Perd, modificada por la Ley W® 30305, Ley de Reforma
Constitucional, establece en su artlculo 194* zefala que las Municipalidades Provinciales v
Distritales son los drgancs de gobiemo [ecal, con autonomia palitica, econdmica v administrativa
en los asuntos de su competencia, lo cual es concordante con lo dispuesto en el artfculs I THuls
Freliminar de la Ley N® 27872, Ley Orgdnica de Municipalidades, y qua dicha autonomia radica
em k& facultad de efercer actos de gobiemo, adminisiratives y de sujecidn al ordenamienta
juridics;

Que, el numeral 1.2) del arffculo 1° del Texto Unico Ordenado de la Ley N* 27444, Ley del
Frocedimiento Administrative General, aprobade por Decreto Supremo M® 004-2018-JUS, sefala
que no son actos administrativos 1os aclos de administracian interma de las entidades destinados
a organizar o hacer funcionar sus propias actividades o servicios, Estos actos son regulados por
cada entidad, con sujecion a las disposiciones del Titule Preliminar de esta Ley, y de aguellas
normas gue expresamente asi lo establezcan;

Que, mediante Resolucion de Gerencia Municipal N® 868-2023-GMMDC, de fecha 04 de agosto
.4 'de 2023, sa aprueba la Directiva N® 001-2023-GM/MDC elineamienios para la Elaboracion,
‘“Aprobacidn ¥ Modificacién de Directivas de la Municipalidad Distrital de Comas», la cual
| Pgstablece los lineamientos que regulan la elaboracion, aprobacidn y modificacidn de directivas
dque se emitan en ka3 Municipalidad Distrital de Comas, de conformidad a las competencias y
funciones de los drgamos y unidades organicas, para el cumplimiento de los objetivos
institucionales en el marco de la normatividad vigente;

Que, [a Ley N° 27658, Ley Marco de Modernizacldn de la Gestion del Estado, declara al Estado
., peruano en proceso de modernizacidn en sus diferentes instancias, dependencias, enfidades,
1. organizaciones y procedimientos, con la finalidad de mejorar la gestién publica y construir un

- Estado democratico, descentralizado y al servicio del cludadana;

T - i Gue, el Decreto Legistative M® 1412, Decreto Legiskative qgue aprusba la Ley de Gobiemio Digital,
'/ esiablecs el marco de gobernanza del gotierno digital para la adecuada gestidn de la idenfidad
digital, servicios digitales, arquitectura digital, intercperabilidad, seguridad digital v datos, asf
coma &l régimen juridico aplicable al uso transversal de tecnologias digitales en la digitalizacidn
de procesos y prestacidn de servicios digitales por parte de las entidades de la Administracidn
Publica en ios tres niveles de gobiemo. El primer pérrafo de su ariculo 17, establece o
siguiente: wLos funclonarios ¥y senvidores poblicos &l sendclo de Jas enlidades de la
Adminiziracidn Pdblice puedan hacer uso del Documente Nacional de dentidad Elscirdnico
(ONie} para &l efercicio de sus funciones an los aclos de adminisfracidn, acfos sdminizirativos,
procedimientos adminizirativos i senvicios digilaless;
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Que, la Ley N® 27268, Ley de Firmas vy Cerificados Digitales, tiene por cbjeto regular la utilizacidn
de la firma electrdnica olorgdndole [a misma validez v eficada juridica que el uso de una firma
manuscrita u obra analoga que conlleve manifestacion de voluntad;

Cue, mediante Decreto Suprema N° 052-2008-PCM, se aprueba gl Reglamenic de la Ley de
Firmas ¥ Cerlificados Digitales, con el objeto de regular, para s seciones piblico y privado, ka
ulilizacidn de las fikemas digitales y el régiman de la Infraestructura Cficial de Firma Eleciranica,
gue comprende ka acreditaciin y supenvisidn de las Entidades de Cerlificacidn, las Enlidades de
Registro o Verificackon, y los Prestadores de Servicios de Valor Afadide; de acuerds a o
establecido en la Ley N™ 272608 - Ley de Firmas vy Cerificados Digitales, modificada por la Ley N®
2730,

Cue, el Decrelo Supremo M” 029-2021-PCM aprueba el Reglamenio del Decrelo Legislativo MN®
1412, Decreto Legislativo que aprueba la Ley de Gobiemo Digital, el cual establece disposiciones
con el objeto de regular las actividades de gobernanza v gestidn de las tecnologias digitales en
laz enlidades de la Administracidn Pdblica en materia de Gobierna Digital, que comprende fa
identidad digital, interoperabilidad, servicios digitales, datos, seguridad digital y arguitectura
digital, asi como establecer el marco jurldico aplicable al uso ransversal de tecnologlas digitales
en la digitallzacidn de procesos v prestacidn de servicios digitales en los res niveles de gobiermo,
confarme lo sefialado en ol Decrato Legislative M* 1412, Decrato Legisiativo qua aprueba la Ley
de Gobierng Digital, con obsenvancia de los deberes y derechos fundameniales previstos en la
Constitucién Politica del Pend v en los tratados intemacionales de derechos humanos y olros
tralados mternacionales ratificados por &l Pang; asi como, establecer las condiciones, reguisitos
¥ uso de las tecnologias y medios electrdnicos en el procedimienio adminisirativo, y los criterios,
condiciones, mecanismos ¥ plazos de implementackin de [a casilla dnica elecirdnica, conforme
lo establecido en bos numerales 204 del articulo 20 v 30.4 del articulo 30 del Texto Unico
Ordenado de [a Ley N* 27444, Lay del Procedimiento Administrativa General, aprobado mediante
Decreto Suprema MN* 004-2018-JU5;

Crue, con Resolucian de Gerencia Municipal M® 1070-2023-GMMDC, de fecha 23 de noviembre
de 2023, se raconforma el Comité de Goblerno y Transformacsan Digital de la Municipalidad
Distrital da Comas;

Cue, el Decreto Supremo 028-2021-PCM, que aprueba el Reglamento del Decreto Legislative
M® 1412, dispone que el titular de la entidad es responsable de la implementacidn del Sistema
de Gestidn de Seguridad de la Informacidn [SGE1), asi como el Comité de Gobierno Digital es
responsabile da ditigic, manfener y supervisar el 3351 de la enfidad;

/°F \ 4B '-Iﬂua- mediante Informe WN° 0F0-2023-0T-0GSCMMDC, la Oficina de Tecnologia de la

Informacion presenta la propuesta de Directiva «Lineamientos sobre uso de Firma y Certificado

s /Digital de |a Municipalidad Distrital de Comas», con el fin de impulsar la eficiencia interna,

" fortalecer |a relacidn con la comunidad garantizands la legaldad y seguridad en los procesos
administrativos v consolidande la institucidn como un referente de innovacidn tecnoldgica y
recomendando su aplicacidn en esta entidad adil;

Quea, mediante Memordndum N* T38-2023-0GSCMMDC, la Oficina General de Secretaria de
Concejo Municipal hace suyo al informe N® 070-2023-0TOGSCMMDC v lo remite a la Oficina
General de Presupuasto para opinidn técnica y posterior opinidn legal;

= Que, medianie Memorando W® 007-2024-0GPP, la Oficina General de Planificacidn v
~ Presupuesto afirma que la presente propuesta cumple con los lineamientos que regulan la
elaboracidn de directivas que se emiten en la Municipalidad Distrital de Comas y emite opinidn

/ fayorable al respecto;

Que, mediante Informe N® 44-2024-0G80M0C, la Oficing General de Asesorla Jurldica opina
" gue resulta procedente aprobar la Directiva sLineamienios sobre uso de Firma y Certificado
Digital de la Municipalidad Distrital de Comass,
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Estando a lo expuesto, de conformidad a la resolucian Ministerial N 118-20038-PCM modificada
por Resolucidn Ministerial N® 087-2013-PCM; Ley N® 27972, Ley Orgénica de Municipalidades v
&l Reglamenio de Organizacidn y Funcioneas de [a Municipalidad Distrital de Comas, aprobado
mediante Ordenanza Municipal N® §56/MOC y sus modificatorias;

SE RESUELVE:

ARTICULO PRIMERO.— APROBAR la Directiva N°® 001-2024-GM/MDC, «Lineamientos sobre
uso de Firma y Certificado Digital de la Municipalidad Distrital de Comas=, la misma que,
como Anexo, forma parie integrante de la presente Resolucidn,

ARTICULO SEGUNDO.- ENCARGAR a la Oficina de Tecnclogia de Ia Informacitn la difusion
& implamentacion de lo establecido en la Direciiva MN° 001-2024-GMMOC, «Lineamientos sobre
uzo de Firma y Certificade Digital de la Municipalidad Distrital de Comass, de acuerdo a sus
competencias y facultades, para el estricto cumplimienio de lo dispuesto en la presents
respducion, asi como la socializacién de la presente a los drganos y unidades orgénicas gue
egtime por conveniente para el cumpliimienio del mismao.

ARTICULO TERCERO.— ENCARGAR 3 |a Oficina General de Secretaria de Concajo Municipal
[a supervisidn de lo dispuesio en el Articulo Segundo de la presente Resolucin,

ARTICULO CUARTO.- ENCARGAR a la Oficina de Tecnclogla de la Informacion, la publicacian
de la presente resoluckdn en el Portal Institucional de la Municipalidad Distrital de Comas,
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DIRECTIVA N° 001-2024-GM/MDC

«LINEAMIENTOS SOBRE USO DE FIRMA Y CERTIFICADO DIGITAL
DE LA MUNICIPALIDAD DISTRITAL DE COMAS»

La presenta directiva tiene como finalidad establecer los ineamientas para la emisidn, uso y cancelacion da
firrmas y cerlificados digitales de persona juridica de la Municipalidad Distrital de Comas.

Aprobado per Resolucion de Gerencia Municipal N® 076-2024-GM/MDC
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DIRECTIVA N° 078-2024-GM/MDC
«LINEAMIENTOS SOBRE USO DE FIRMA Y CERTIFICADO DIGITAL DE LA MUNICIPALIDAD
DISTRITAL DE COMAS»
. DISPOSICIONES PRELIMINARES

1.1. OBJETIVO

Establecer s Firma Digital como medio para realizar iransacciones digilales de comunicacin intema
y externa en el ambito de |a instifucion municipal.

1.2, FINALIDAD

Esfablecer los lineamienios para [a emision, uso y cancelacion de fimas y cerificados digitales de
persona juridica de la Municipalidad Digfrital de Comas.

1.3, ALCAMNCE
La prasants Directiva tens alcance v aplicackbn obligatoria para fodos los funcionanos, gerentes y
subgerentes, asi como para el personal autorizado a ulilizar Firma Digital y Cerificado Digital de |a
Municipalidad Distrital de Comag

14. BASE LEGAL

1.31. Constifucidn Polltica dal Pen.
1.3.2.  Ley W® 27972 Ley Orgdnica de Municipalidades
1.33.  Ley N*® 27658, Ley Marco da Modernizacion de la Gestion dal Estado.

P D figzp 1.34. Ley N® 27265, Ley de Firmas y Certificados Digilales.
k% 135 LeyN® 28733, Ley de Proteccion de Dalos Personales.
II ol B S | &\ 1.36. Decreto Legislaiivo N° 6681: Regula ef uso de lecnologias avanzedas en materia de archivo
' | N, de documentos e informacion tanfo respecto a |a informacion elaborada en forma

convencional v la producida por procedimientos informaticos en compuladoras,

1.3.7.  Decrete Supremo N® 105-2012-PCM, que establece disposiciones para facillar la puesta
en marcha da la fima digital y modifica el Decreto Supremo N° (52-2008-PCM,
Reglamento de la Ley de Firmas y Cerlificadas Digitales.

1.38. Decrete Suprema N* 070-2011-PCM, que modifica el Reglamento de la Ley N* 27269, Ley
de Firmas y Cerlificados y eslablece normas aplcables al procedimiants registral en vinud
del Decreto Legislativa N° 681 y Ampliatorias.

1.35,  Decrelo Supremo N* 052-2008-PCM, que aprusba &l Reglameants de la Ley N® 27269, Lay
de Firmas y Cerlificados Digitales.

1.3.10. Decreto Supremso M® 004-2013-PCM, que aplica la Polfica de Macional de Modemizacion
de la Gesfidn Publica al 2021 4.13 Decrete Supremo N 033-2018-PCM que crea la
Plataforma Digital Unica del Estade Peruano y establecen disposiciones adicionales para
&l desarmolio del Gobierno Digital.

1.3.11. Decrelo Supremo N* 004-2018-JUS, que aprueba el Texlo Unico Ordenado de la Ley N*
27444, Ley dal Procedimiento Administrativa General, y sus modificatonias,
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1.312 Ordenanza Municipal N° 656MDC, Reglamento de Organizacion y Funcionas (ROF) y
Estructwra Orgénica de la Municipalidad Distrital de Comas, y sus modificatorizs.

1.3.13. Rezolucidn Gerencial M® 001-2023-GMMDC, que aprueba la Directiva sLingamientos para
Elaboracion, Aprobacion y Modificacidn de Directivas de la Municipalidad Distrital de
Comase.

1.5, RESPONSABILIDADES

1.51 La Oficing General de Secretaria de Concejo Municipal, es el drgano responsable de la
supenvision de la implementacion y cumplimiento de la presente directiva,

1.5.2 La Oficina de Tecnologia de la Informacién, es responsable de implementar v asegurar &l
cumphimients de los establecids en ka presents Directiva, para lo cusl debera:

= Adminisirar, coondinar v autorizar el uso de la firma v cerificado digital en la instifucian
municipal.

= Gastionar ante los organismos compedantes las autonzaciones respactivas y clorgar a
Ccada usuanc sus ecees0s ¥ niveles adecuados,

= Alender [as incidencias iecnicas de los suscriplores con respects a ks instalacion de los
cerificados digilales y uso de las fimas digitales bajo las plataformas de generacion y
trazabilidad de los documantos, asi como por ofras plataformas da Firma Digital como al
REFIRMA, PERUFIRMA u ciros.

# [ncorporar kas medidas Bécnicas orentadas a mantener la integridad del documento
alacirdnico con firma digital y que |a informacidn que contenga sea accesible para su
postarior consuiia,

» Brindar capacifacion v asistencia t&cnica en el uso del dizpositive de almacenamients da
cerificado digial o Token.

153 Las Oficinas de la Municipalidad deberan solicitar Ia firma digital 8 la Oficina de Tecnologia
/_f 0 Digrge~ de [a Informaciin medianke Formato: Declaracion Jurada de suscriptor adjuntas en el Ansxo
S N° (4.

[ g% | I DISPOSICIONES GENERALES
2.1 DEFINICIONES
2.1.1 Certificado Digital. - Los cerfificados digitales son credenciales electrénicas que parmiten
(1] acreditar kz identidad de sug suscriptores, (2] imar digitalmente documenios alecirdrizos

con la misma validez y de eficacia juridica que posee ka firma manuscrita, y (3) cifrar datos y
comunicaciones aleckrdnicas.

21.2 Documento. - Es aquel que confiene |a informacidn en cualquier soporie, producida y

conservada como evidencia y como activo por una organizacion o individuo, en &l ejemcicio
S de sus funciones o en el desamolio de su aclividad o en virlud de sus cbligacicnes legales.
Fuede ser en medio fisico (cuando se elabora en hojas de papel) o elecindnico [cuando g
elabora 2 fravés de algln sopore informdfico). Para efecios del trdmile se clasifica en
i Documento TUPAS, eDocumants MO TUPAs.
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Digitalizacion. - Proceso en el cual se genera una copia electronica del docurmanto fisico
mediants un medio digitalizador (escaner). Dicha copia es almacenada en un sistema de
gestion documental (SG0) con imagenes para su visualizacion y iramite correspondianta.

Firma Digital. - La firma digital tiane & mismo valor que la firma manuscrita. Los documentos
firmadaos digitaiments deben ser admitidos por cualquiar enfidad plblica y entidad privada
{incluidas clrag personas ¥ empresas), sin ningon tpo de observacion o cueslionamisntas,
Segin la Ley y el Reglamento de Firmas y Cenlificados Digitales, los documentos electronicos
{contratos, ofertas, oficios, cartas, efcétera) que leven firma digital basada en un cerificada
digital emitido por una entidad acreditada ante el INDECOP, tendran el mismo efects juridico
que un documeanto manuscrlo.

FORMATO PDF. - (sigla del inglés Portable Document Format, «formato de documento
portaila) es un formato de almacenamiento para documendos digitales independiants.

Entidad Certificadara. - Una Enlidad Cerlificadora (EC), tambéén conocida como Autoridad
de Certificacion (AC), es una arganizacion o enfidad responsable de emiir, revocar, renavar
y gestionar cerfificados digitales en este caso De acuerdo &l Reglamento de la Ley N® 27269,
Ley de Firmas y Cartificadas Digitaies aprobado con Decrato Supramo M® 052-2008-PCM, el
REMIEC es la (nica enfidad de cedificacion, verificacidn v registro en nuestro pais. Estos
cedificados se ulilizan para verificar la identidad de personas o entidades en el enfomao digital,
garantizando la autenticidad de ka informacion fransmitida.

Clave Privada, - Una clave priveds es un componente critico de un par de claves asimétricas
en criptografia. Es una clave secrela que ge uliliza para cifrar y descfrar dalos, firmar
digitaimante docurnantos y aulanticar al titular de |a clave. La clave privada dabe mantenarse
en sacredo y segura, ya que cualquier parsona que |a posea puede acceder a la informacidn
cifrada y realizar accionss en nombre del titular.

Token Criptografico. - Un loken criptografico es un dispositivo fisico o vidual uliizado para
almacenar claves criplograficas, como claves privadas. Estos disposilivos ayudan a profeger
lzs claves de manera segura v a menudo se ulilizan para proporcionar aufenbicaciin de dos
factores. Puedan ser tarjatas infelipentes, dongles USE u olros dispositivas similaras.

Visto Bueno Digital. - Un visto bueno digital es una firma efectronica que se uliliza para
autenticar y aprobar documentos, transacciones o procesas an el enforno digital. Este tipo
de fima puede ser equivalente a una firma manuscrita en papsl y es legalmenie vinoulanie
en muchas jurisdicciones.

2.1.10 PIN. - El término PIM significa «Mimero de Idenfificacion Personals. Es un codigo numésico

secrefo uliizado para autenticar la identidad del usuario, generalmente en dispositives o
sanicios electronicos, Sa utifiza para acceder a cuentas protegidas por contrasedias, tarjetas
de crédifo, teléfonos méviles y ofros sistemas segumns.

2.1.11 El Suscriptor. - El suscriptor se refiere a la persana o enlidad que solicita y obtiene un

cartificado digital de una Aufonidad de Cardificacian, Este certificado se ufiliza para verificar ia
identidad del suscripior en transacciones elecironicas y comunicaciones seguras.

2.1.12 Integridad. - En el contedn de la seguridad de la informacian, la integridad se refiers a la

garantia de que los dalos o informacion no han sido modificados, alterados o comompidos de

Pagina 5de 12



DISTRITAL DE COMASs PAGINA Paging § du 12 %

-
ar #LIMEAMIENTOS SOBRE USO DE FIRMA Y CORRELATAD | S0 OMMOC @
CERTIFICADD DIGITAL DE LA MUNICIFALIDAD

manera no aulorizada durante su fransmision o almacenamiento, Se verfica mediante ef uso
de funciones de hash y finas digitales,

2.1.13 No Repudio. -El no repudio es un principio de la seguridad de la informacion que garaniiza
que una parte Involucrada en una transaccion elecirénica no peada negar su paricipacion o
la autenticidad da su firma digital en un documento o mensaje. Impide que una entidad
rechace su responsabilidad en una transaccion valida.

2.1.14 Administrador de Certificados Digitales. - El administradar de cerfificados digitales es la
persana o entidad encargada de gestionar y supensar la infraestruciura de claves pibscas
(PKI) de una organizacion. Esto implica emilir, revocar, renovar y gestionar cerificados
digitales, asi como maniener la seguidad de las claves privadas y plblicas en la
infraestructura de seguridad de [a organizacion.

. DISPOSICIONES ESPECIFICAS
3.4 EMISION DE CERTIFICADO DIGITAL

314 El irimite de cerlificado digital se inicia con la manifestacion de elfa suscriptorfa anle la
necasidad de firmar digitalmente los documentos, o cual 32 solicita mediante «Declaracion
Jurada de Idenlifcaciin Mo Prasanclal para solicilar Cerfificado Digial - Persona Juridica en
el Marco de los D5 N°008 2020-5A v D.5 (44-2020-PCM que dectara El Estado de
Emergencia Nacionals, previa autorizacian de slia titular del Organo o Unidad Organica a la
que pertenece, la que es alcanzada al Administrador de Cerfificados Digitales, para su tramite

corraspondiante.

3.1.2 Bl Admintstrador del Cerlificado Digital debe seguir los pasos establecidos en la GUla
TEMPORAL PARA EL REPRESENTANTE DE ENTIDAD: GENERACION DE LISTA DE
AGPRANTES A SUSCRIPTOR, colgado dentro da la web del EREPRENIEC en Manusies
de la Plalaforma Integrada de Enlidad de Registro. hitps:/pki.reniec.qob.pelpien.
= Registrar los datos de los suscripiores a través de la Plataforma Infegrada de la Entidad

de Fegisiro = PIER del EREP-RENIEC.

T BT « Para crear la «Lista de Aspiranies a Suscriplors se adjuntara por cada aspirante una

”, . declaracion jurada que serd complefada por el suscriplor aduntando su fofografia
reciente (podria ser caplurada con su celular) v fimada, ks firma debe ser ka consignada
en su DN, el cual servird como sustento.

= La plantilla descargada confiene el formato de Declaracion Jurada que deberan rellenar

v firmar bog aspirantes a suscriptor, k2 cual el Suscripior con & rol de representanie de
enfidad debera firmar digitalmente (en formato pdf} por cada registro del listado de
aspirantas a suscriplor que desea gensrar,

= El suscriplor recibird por comeo electrdnico una clave v la rula para descargar al

B Certificado Digital emitido por la EREP-RENIEC en un plazo maximo de cinco (05) dias
| habiles en su cormeo electinico institucional, El suscriplor sera responsable de revisar su
=l corren tanla en |a bandeja de enfrada coma en la bandeja de comea no deseado, |2

e amisidn de dicho cedificada y sus inslrucciones correspandienia por |a EREP-RENIEC.

# Una vezr recibido el comes elecirdnico del EREP-REMIEC, el suscriplor deberd

comunicarse con la Oficing de Tecnologia de |a Informacidn, para que procedan a la

w F
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instalacin del certificado digital en su equipo de compulo, En el proceso de instalacion
del Certficado DigHal e solicitard que el suscriptor ingrese una conbrasefia, la cual
senvird, para que pueda firmar a partir de ese momento los documentos electronicos. En
caso de que la unidad funcional considers conveniente, daterminard quién o quidnes
podrén hacer uso de la instalacién del cerificado digital mediante un token u ofro
dispositivo de almacenamiento del cerificado digital. Se solicitard que el suscriptor
ingrese un Pin, el cual servird, para que pueda firmar & parfir de ese momento los
documenios elecirenicos,

3.2 DEL USO DEL CERTIFICADO DIGITAL PARA LA FIRMA DIGITAL DE LOS SUSCRIPTORES

321

322

323

3.2.4

325

.26

Los gerentes, subgerentes y funcionarios, daberan velar por el uso comecto de la firma digital
&n sus areas de trabajo,

Fara que un suscriptor pueda utilizar la firma digital en los documentos electrdnicos, debe
contar con el Cerificado Digital, un dispositve elecinminico de segundad que almacena su
clave privada (Token criplografico o computadorn) y el Software de Firma Digital,

Les suscriptores haran uso de los certificados digitales para firmar digitaimente documentos
electronicos de acuerdo con |&s funciones y procedimientos de su compedencia. El uso de la
confraseria de su cerificado digital es infransferible, siendo responsabiidad del suscripbor el
uso de |a firma de cualquier documento electrdnico usando su usuario conbrasedia, o que
generara el no repudio de esta ni sipuera por & propio suschptor duefio de ks fima v
certificada digital,

En relacicn con el uso de ka clave privada y del certificado digial por parte del suscripior, este

debers cumplir con lo siguients:

s Emplaar adecuadamente su cartificado digital conforme a lo dispuasto an la Ley N* 27265
= Ley de Firmas y Cerlificados Dig#ales y su Reglaments y sus modificatorkas.

s Mantener el control y absoluta reserva de [a clave privada bajo su responsabifidad y debe
ser conocida dnicamente por &,

« En caso de extravio o pérdida de |a tageta inteligente o token cripiografico se estaria
garantizando que nadie que no conozca dicha confrasenia o PIN de acceso podra hacer
s de su firma digital

« Cusiodiar su contrasedia o PIN de acceso de forma diligente, tomando las precauciones
razonables para evilar su pérdida, revelacion, modificacin o uso no autorizado.

* Encasode quela deve priveds quede compromedida en su segunided, el suscrplor debe
nofificario de inmediato al Adminstrador del Cerificado Digital, para que proceda a la
cancefacidn dal certificado digital.

Los suscriplores son responsables del confenido de los documentos electrinicos firmados
digitalmenta,
El suscrplor debe elaborar el documenio v converido a formato PDF para firmarlo

digitalmenie. En caso no s& heya efecluado ka firma digital, podrd modificar el documento las
YELES QUE 583 NECSSana pare su posterior firma.
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3.2.7 Para firmar digdalmente un documento elecirénico, se debera seleccionar y cargar el

documento elecirinico & firmar mediante el Softwara de Firma. En caso se requiens firmar
documentas de farma masiva sa deberd realizar 1a firma en bloque.

3.3 SOBRE EL PROCEDIMIENTO DE CAMNCELACION ¥ ANULACION DE LOS CERTIFICADOS
DIGITALES

331

4.3.2

333

334

335

Se procade an los siguientes casos:

» Cuando la oficina solicitante haya consignada infarmacion inexacta

= Por perdida de Token USB o llave criptografica,

» Por rotacién de personal, gerente, subgerente que cusnte con cerlificado digital.

« Cuando el suscriptor finalice su vinculo lsboral, o se& despedido por [ autoridad
competents,

+ Cuando & suscriptor del certificado digital solicite mediatamenta al Administrador del
Certificado Digital 1a cancelacidn de su cerfificado, cuando sospeche el compromiso
potencial de su clave privada, debido a la pérdida de su conirasefia o sospecha que un
tercero conozoa o pueda deducir dicha confrasedia,

Para la anulacion del cerificado digital de parsona juridica el suscriptor debard presantar |a
copia de su DNI y un memorando referente a |2 solicitud de anulacion voluntada y debera
enfregar &l Token USE al adminisirador de certificados digitales.

En caso de que & suscriptor renuncie o deje de leborar de forma excepcional, la oficina de
recursos humanos deberd presentar la soliclud de anuiacidn del cerificado digial y la
entrega del Token LISE al adminisirador de cerificades digitales.

En cazo de que & suscriptor o la oficing solicite la anulacian de un cerificado digital y no se
entregue & Token USB, la Oficina de Recursos Humanos estara obligads a relensr os
derechos de pago de los beneficios socigles, hasta que el funcionario entregue el Token LSE
v solicite la anulacion de su cerificado digital

El Administrador del Certificado Digital deberd sequir los pasos establecidos en la GUIA DE
USUARID: OPERADOR DE REGISTRO DIGITAL, colgade dentro de la web del EREP-
REMIET en Manuales de la Plataforma Integrada de Enfidad de Registre, seccidn del Manusl;
Cancelacidn da Certificados Digitales. hitps:\pki. raniec.gob. pefphes/.

TIPO DE DOCUMENTOS

341

342

Los documenlos para cerificar son de uso Infemo y externo,

+ Do uzo ivderno: informes, mamorandos, provecios, documenios de indole béonico, legal,
Clentifico.

* De uso edemo: Resolwiones, Aceerdos de Concejo, Ordenanzas, licencia de
funcionaméenio, ITSE.

Ez vélido el uso de la firma digitsl en cualquier documents emifido por sislemas de

informacidn plblica (S1AF, SIGA, Sislemas propios de la Municipalidad, o sstemas de
tercaras que emitan documentos pablicos de |a entidad).
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343 Los documentos que por su naturaleza requieran procedimientos fisicos confinuaran de esa
forma.

3.4.4 Los documenlos pueden ser elaborados directamente al formato POF a una resolucitn de
300 dpl & en procesador de texio en famafio formate A4 y posteriormente convertios
formato POF,

35 REQUISITOS Y CONDICIONES

3.5.1 La Oficina de Tecnologfa de fa Informacion serd la encargada de instalar y configurar los
equipos de computo y accesonios.,

3.5.2 En dicho equipo se instalard el software de la RENIEC PDF, con el cual se efectuaran las
firmas y certificaciones digitales.

353 El usuaro encargado de la fwma digital v cedificacion electrinica debe contar
obligatoriamente con DNI elecirdnico, sin ese documento no podra realizar 1as transacciones
electronicas del caso.

3.54 Ge debe contar en cada equipo con un digposiive fisico (lector de hueells inteligents, ioken o
simiar) compatible y de conexddn USE para el cazo de uso de modo hardware, en modo
software debe fener instalado los aplicativas y complementos espacificados por la RENIEC.

3.5.5 El usuario es responzable del cormecio uso, manienimients y seguridad de [as heramientas
informaticas a su disposician y de los documenios a procasar

3.6 PROCEDIMIENTO DE FIRMA DEL SUSCRIPTOR

361 Los documentos para firmar y certificar deben estar en formato POF (300 dpi, tamafio Ad),
siendo cada usuano responsable de la conversion @ dicho formats con Ios aplicativos
instalados y guardarios en primer moments en su equipo de computo en una capeta creada
especiaimente para este tipo de documentos.

— 362 El procedimianto de fima digital se realizara segin e sistema dispuesto por 2 Oficing da
PR =T Tecnologia de |a Infarmacion, en base a la Flataforma de Penl Firma.

'Ilr'."'. J lr- 1 'r..." I|
(£( ash\ | S| 363 Una vez fimmado digialments ya no serd posible madificar & documents, pudisndo sok
! y /&) agregar firmas digitalss o visto bueno, sagin sea necesario al procedimianto,

3.6.4 Una vez firmado el usuano procedera a guardar & documento firmado bajo una nomenclatura
estandanzada en una carpeta de usuaio ¥ nuta que se proporcionand & cada area que ulilice
la firma digital.

y cerificado digital, para luego ser registrados en la Oficing de Atencidn al Cadadano,
Tramite Documentario y Archivos (o quien haga a su vez) y posteriormente ser nofficados
ufilizando cualquiera de |as modalidades establecidas en el TUO de la Ley N® 27444, Ley de
Procedimienio Adminisirativo General,

j“‘ A 3.6.5 Cuando se trale de documentos destinados a usuarics externos, debe mantenerse con firma
L
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166

167

168

169

Fara |a verificacion del registro de la firma digital de un documeanto firmado en & Sistama da
Gestion Documental o para la firma digidal de log ofros documendos nomalizedos, e
ulilizaran las opciones partinentas dal soflwara de firma digital (Firma Perd, u ofros segdn lo
designe la Oficina de Tecnologia de |a Informacian).

Un documenio electronico puede contar con una o vanas fimas digitales de diferentes
funcionarios, espacialistas u olros colaboradores autorizados,

En &l cazo guae por naburaleza del procedimiento se reguiera un documento impreso en papsd,
generado con carfificado v firma digital, éste &8 puede realizar, siendo e impreso una copia
simple del mencionado documento efecirdnico.

Para la ramitacidn de los docurmnenios se ulilizardn los comeos electrninicos insfitucionsies
tanto los personaies como los definidos para cada area organica de la Municipalidad Distrifal
da Comas (sa anexa relaciin de comeos elecirdnicos de la instifucin),

ALMACENAMIENTO

371

12

4.7.3

T4

3T.5

376

La Oficina de Tecnologia de k& Informacion, deberd fener & cargo la Gaestidn de los
Cerfificados y Fimas Digitales en la Enfidad, asi como |a operatividad y resguardo de la
documentaciin electrdnica e iInformaciin contenéda los senvidores de la Municipalidad.

Los documentos debaran lener un pie de pagina que indique el ndmaro de pagina y total de
nimeno de paginas gue contiens el documenio (pag. Y de X).

La Oficina de Tecnologia de la Informacion configurara un senvidor de repositono en Sistama
M&S de la Municipalidad Distrital de Comas, bajo les carpetas asignadas para cads una de
ellas v siguiendo los pardmetros gue se eslablezcan para el guardado ¥ nomenclaiura de
cada archivo digital; donde se guardaran odos los documentos va firmados digitalments que
permita su bdsqueda, consulta & imprasiin,

Dicha ruta se proporcionard cada usuano que genere documentos firmados digitalmente para
que ademas de la campela de equipo se guarde en el servidor de archivos.

e tomard una esiralegia de seguridad de documentos cerificados sincronizando con
sarvidor de almacenamianio én nube para una mayar seguridad.

La momenclatura de los documentos pera su almacenaméents sera bajo kos siguientes
formatos:

DOCLUMENTO NOMEMCLATURA EJEMPLO
RESOLUCION DE ALCALDIA | DOC_NDOC_AND_SIGLAS | RA_0001_2021_SIGEMDC
ORDEMANZA MUNICIPAL DOC N'DOC ANO SIGLAS | OM 0001 2021 CDCMDC

| ACLIERDO DE CONCEJD DOC_N"DOC_ANO_SIGLAS | AC_D001_2021_CDCMDC
INFORME DOC N°DOC _.ﬂ-% SHELAS | IF 0001 2021 SIGEMDC

MEMORANDO _ DOC_N"DOC_AND _SIGLAS | ME_0001_2021_SIGE/MDC
LICENCIA DE FUNCIOHAM, DOC_N*DOC_ANC SIGLAS [ LF_0001_2031_SPEMDC

ITRE DOC_W'DOC_AND_SIGLAS | IT_0001_2021_SGROMDC

| CARTA | DOC_N"DOC_ANO_SIGLAS | CT_00D1_2021_STDAMDC
QFICID DOC_W'DOC_ANC _SIGLAS [ OF 0001_2021_SRH/MODC

D = Abrevialura del documento a consignar
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377 Otros, - La Oficina de Atencion & Ciudadano, Tramite Documentaric v Archivo sera [a
encargada de determinar la denominacion de las abreviaturas y siglas a wiilizar, debiendo
comunicar a cada rea segin |a estructura onganica.

3.7.8 En caso de que se cuenie con un sistiema de framite documentano se debera asignar la
nomenclabers de acuerdo con la estructura del modelo de gestion documentania del sistema,

V. DISPOSICIONES COMPLEMENTARLAS
PRIMERA. La presents Directiva entra an vigencia al dia siguiente de su aprobacidn,

SEGUNDA. Loz aspecios no confemplados en |a presente Direcliva serdn resuefios por la Odicing de
Tecnologia de la Informacian,

V. ANEXOS
Forma parte de la presante Directiva e anexo siguiente:

Anexo N° 01: DECLARACION JURADA DE IDENTIFICACION MO PRESENCIAL PARA SOLICITAR
CERTIFICADD DIGITAL - PERSONA JURIDICA
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ANEXO N* 01
DECLARACION JURADA DE IDENTIFICACION NO PRESENCIAL PARA SOLICITAR CERTIFICADO
DIGITAL - PERSONA JURIDICA

IHRntidad .
e‘i‘pl’!ufﬁ.ﬂ

DECLARACION JURADA DE IDENTIFICACKIN ND PRESENCIAL PARA SOLICITAR
CERTIFICADD DIGITAL - PERSONA JURIDICA EN EL MARCO DE LOS D.S N°008-2020-5A
¥ 0.8 044-2020-PCM QUE DECLARA EL ESTADO DE EMERGENCIA NACIONAL

El Susceflo,

Idenshicadn (3] con DNl H® . ton fecha do emigicn __ /| {werficar
fecha ce emisdn e su DN Ficol

Hormbre de la Enfidad;

Infermackin del trabajader [En departamenio, provincla v distrifo consignar de
acoerds @ su sede |labersl)

Sade Laborak
Departamenio: Prosinecla:
Disiriin;

PECLARD ante REMNIEC, qus ks inlermackn consignada s varaz, v ae remile a fin de iniar
&l trimile de mi Cesfificade Digital de Persona Jurldica pars uso institudional.

Para der conformedad, adunts came evidenda mi fologralia v fima, & fin de quo ses
evaluada coma sustonbo en la aprobackin de mi krdmile para la oblencidn de mi cariicads

digital,
FOTOGRAFLA ACTUAL
D Ininin sin laniee FIRMA DEL SUSCRIPTOR
iz daba sar & misma cal
[IM1, o folo antigos se
rocomianda un el IPOITANTE: La ey coba w2 i nbd parasd § I8 fuisile 66 in DR oo ccefasie
aclual T e B, He i ol moivor 1eim. soio b e
Lugaryleche .
ﬁlwfiil-l‘ e i) Afaane AN el Gl Pengd: Bl gue, LR e e A
hae vrd fak i i e g Fenten o Fuba, s L]
e A i Ll badd [ apr Do cumies i
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